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(54) Title: BIOMETRIC SENSOR 

(54) Bezeichnung: BIOMETRISCHER SENSOR 




ESD GND 



^ (57) Abstract: The invention relates to a sensor comprising a bearing surface (1) for capturing images, and an associated control 
^ circuit. Strip conductors (2) are arranged in the bearing surface, and are used partly to protect against electrostatic damage and partly 
t^. for measuring impedance. The strip conductors used to protect against ESD are connected, preferably to earth, in order to ensure the 
ON conductive discharge, while the strip conductors (3) for measuring impedance are connected to an associated measuring circuit (Z) 
which can be part of the control circuit. 



^ (57) Zusammenfassung: Der Sensor besitzt eine Auflageflache (1) zur Bilderfassung und eine zugehorige Ansteuerschaltung. In 
der Auflageflache sind Leiterbahnen (2) angeordnet, die teils als ESD-Schutz und teils zur Impedanzmessung vorgesehen sind. Die 
Q zum ESD-Schutz vorgesehenen Leiterbahnen sind zur Ableitung elektrischer Ladungen verschaltet, vorzugsweise auf einen Mas- 
g> seanschluss gelegt, wahrend die zur Impedanzmessung vorgesehenen Leiterbahnen (3) an eine zugehorige Messschaltung (Z), die 
^ Bestandteil der Ansteuerschaltung sein kann, angeschlossen sind. 
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Beschreibung 



Biometrischer Sensor 

5 Die vorliegende Erfindung betrifft einen biometrischen Sen- 
sor, insbesondere einen Fingerabdrucksensor, der mit einem 
ESD-Schutz und einer Lebenderkennung ausgestattet ist. 

Bei* einem biometrischen Sensor zur Bilderf assung, z. B. bei 
10 einem Fingerabdrucksensor, ist eine Auf lagef lache fur die be- 
treffende Hautpartie vorhanden, die mit den einzelnen Sensor- 
elementen in einer gerasterten Anordnung versehen ist . Die 
Hautoberf lache wird von diesen einzelnen Sensorelementen in 
Bildpunkte aufgeteilt so reproduziert , dass anhand des er- 
15 fassten Bildes eine Personenerkennung vorgenommen werden kann 
oder bestimmte Merkmale der Hautoberf lache registriert werden 
/konnen . 

Damit der Sensor zuverlassig arbeitet, ist es erf orderlich, 

2 0 sicherzustellen, dass keine elektrostatischen Aufladungen auf 

die Oberf lache des Sensors gelangen konnen, die die Funkti- 
onsweise des Sensors beeintrachtigen oder den Sensor sogar 
zerstoren konnen. Ein solcher Schutz gegen elektrostatische 
Aufladung (ESD, electrostatic damage), wie er an sich z. B. 
25 von Chipkarten her bekannt ist, umfasst ublicherweise elek- 
trische Leiter an der Oberflache des betreffenden Gegenstan- 
des, die so angeordnet sind, dass elektrische Ladungen darin 
abgeleitet werden konnen. 

3 0 Bei einem biometrischen Sensor wird ein ESD-Schutz durch 

elektrische Leiter in der Auf lagef lache bewirkt . Diese Leiter 
sind vorzugsweise matrixartig als Gitter oder Doppelgitter 
angeordnet. Die Anordnung wird so vorgenommen, dass sich kei- 
ne Beeintrachtigung der Messung der einzelnen Sensorelemente 
35 ergibt. 
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Ein weiteres Problem bei biometrischen Sensoren der beschrie- 
benen Art besteht darin, sicherzustellen, dass keine Manipu- 
lationen betrugerischer Art mit dera Sensor vorgenommen wer- 
den. Bei einem Fingerabdrucksensor muss sichergestellt sein, 
5 dass es nicht moglich ist, den Sensor durch Verwendung eines 
gefalschten Fingers oder eines abgeschnittenen Fingers zu 
tauschen und so eine Personenidentif izierung vorzunehmen, oh- 
ne dass die betreffende Person selbst den Sensor in Betrieb 
setzt. Dazu ist vorgeschlagen worden, beim Auflegen einer 
10 Hautoberflache auf die Auf lagef lache des Sensors festzustel- 
len, dass es sich dabei urn einen Korperteil einer lebenden 
Person handelt. 

In der WO 95/26013 sind verschiedene Methoden zur elektroni- 
15 schen Personenidentif ikation beschrieben, mit denen zusatz- 
lich zur Aufnahme eines Fingerabdruckes festgestellt werden 
kann, ob die Person lebt. Zu diesen Methoden gehoren die Auf- 
nahme der Pulsfrequenz oder elektrokardiographischer Signale, 
die Messung des Sauerstof fgehaltes des Blutes, der Hauttempe- 
20 ratur, des Blutdruckes oder mechanischer Eigenschaf ten der 
Hautoberflache . 



In der WO 97/14111 ist ein Verfahren zur Lebenderkennung von 
menschlicher Haut beschrieben, bei dem ein Bereich einer Hau- 
toberflache in einen vorgegebenen Abstand zu mindestens einem 
elektrischen Leiter gebracht wird, an den elektrischen Leiter 
ein veranderliches elektrisches Potential als Signal angelegt 
wird, mit einer mit diesem Signal durchgefiihrten elektrischen 
Messung eine Messfunktion ermittelt wird, indem ein Funkti- 
onswert, der von der Impedanz der Hautoberflache abhangt, er- 
mittelt wird, und die Ubereinstimmung dieser Messfunktion mit 
einer Ref erenzf unktion gepruft wird. 

Aufgabe der vorliegenden Erfindung ist es, einen verbesserten 
biometrischen Sensor mit ESD-Schutz und Lebenderkennung anzu- 
geben . 
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Diese Aufgabe wird mit dem biometrischen Sensor mit den Merk- 
malen des Anspruches 1 gelost. Ausgestaltungen ergeben sich 
aus den abhangigen Anspriichen. 

5 Der erf indungsgemaSe biometrische Sensor besitzt eine Aufla- 
gef lache zur Bilderf assung und eine zugehorige Ansteuerschal- 
tung. In der Auf lagef lache sind Leiterbahnen angeordnet, die 
teils als ESD-Schutz und teils zur Impedanzmessung vorgesehen 
sind. Die zum ESD-Schutz vorgesehenen Leiterbahnen sind zur 

10 Ableitung elektrischer Ladungen verschaltet, vorzugsweise auf 
einen Masseanschluss gelegt, wahrend die zur Impedanzmessung 
vorgesehenen Leiterbahnen an eine zugehorige Messschaltung, 
die Bestandteil der Ansteuerschaltung sein kann, angeschlos- 
sen sind. Vorzugsweise sind die Leiterbahnen in einer ober- 

15 sten Ebene angeordnet und ohne Abdeckung. 

Eine sol che Anordnung von Leiterbahnen kann insbesondere ein 
Gitter oder Doppelgitter sein, das z. B. durch Leiterbahnen 
einer Metallisierung aus Wolfram gebildet wird. Da nur ein 

2 0 Teil der Leiterbahnen der Anordnung fur die Impedanzmessung 

verwendet wird, stehen die ubrigen Leiterbahnen fur den ESD-, 
Schutz zur Verfugung. Es sind keine zusatzlichen Elektroden 
fur die Impedanzmessung notwendig. 

25 Fur die Leiterbahnen des erf indungsgemaJSen Sensors kommen 

verschiedene Anordnungen und Ausrichtungen in Frage, die vor- 
zugsweise in verschiedenen Bereichen der Auf lagef lache oder 
bei verschiedenen Exemplaren des Sensors unterschiedlich ge- 
wahlt oder in verschiedenen Kombinationen miteinander reali- 

3 0 siert werden. Es konnen verschiedene geometrische Anordnungen 

der Leiterbahnen verwendet werden. Die unterschiedlichen Be- 
reiche werden vorzugsweise in verschiedenen Kombinationen zu- 
sammengeschaltet , urn einem Angriff mit statischen Bauelemen- 
ten entgegenzuwirken. 

35 

Es folgt eine genauere Beschreibung von Beispielen des erfin- 
dungsgemaSen Sensors anhand der Figuren 1 bis 5. 



BNSDOCID: <WO 02099731 A1_l_> 



• # 



Die Figuren 1 und 2 zeigen Anordnungen der Leiterbahnen in 
der Auflageflache fur zwei Beispiele im Schema in Aufsicht. 

5 Die Figuren 3 bis 5 zeigen verschiedene geometrische Anord- 
nungen der fur den ESD-Schutz bzw. die Impedanzmessung ver- 
wendeten Leiterbahnen. 

In der Figur 1 ist in einer schragen Aufsicht im Schema eine 
10 Auflageflache 1 eines biometrischen Sensors zur Bilderf assung 
dargestellt, in oder vorzugsweise auf der ein Doppelgitter 
aus Leiterbahnen 2, 3 angeordnet ist. Diese Leiterbahnen sind 
vorzugsweise zwischen den einzelnen Sensorelementen ausge- 
richtet, so dass die durch die Sensorelemente erfolgte Bild- 
15 erf assung zumindest nicht wesentlich beeintrachtigt wird. 

Die meisten dieser Leiterbahnen 2 sind fur den ESD-Schutz 
vorgesehen und mit einem gemeinsamen ESD-Anschluss ESD GND 
verbunden, der vorzugsweise auf Masse gelegt ist. Auf diese 
20 Weise wird auf der Auflageflache angesammelte elektrische La- 
dung abgeleitet. So wird verhindert, dass hohe elektrische 
Potenzialdifferenzen auftreten konnen, die hohe Strome her- 
vorrufen, durch die der Sensor beschadigt oder zumindest in 
seiner Funktionsweise beeintrachtigt werden kann. 

25 

Bestimmte Leiterbahnen in der Anordnung der eingezeichneten 
Leiterbahnen sind als Anschlussbahnen 3 fur die Impedanzmes- 
sung vorgesehen. An diese Anschlussbahnen ist eine zugehorige 
Messschaltung angeschlossen, die in dem Schema der Figur 1 
30 durch einen Impedanzmesser Z dargestellt ist. Die fur die Im- 
pedanzmessung vorgesehenen Anschlussbahnen unterbrechen in 
diesem Beispiel das Doppelgitter der fur den ESD-Schutz vor- 
gesehenen Leiterbahnen 2. 

3 5 In der Figur 2 ist ein weiteres Ausfuhrungsbeispiel darge- 
stellt, das statt des Doppelgitters aus Leiterbahnen 2, 3 ein 
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einfaches Gitter aufweist und im Ubrigen der Ausf uhrungsf orm 
gemate Figur 1 entspricht. 

In den Figuren 3 bis 5 sind verschiedene Ausgestaltungen der 
5 geometrischen Anordnungen der Leiterbahnen 2 dargestellt. Bei 
dem Ausfuhrungsbeispiel gemaS der Figur 3 ist dieselbe Anzahl 
von Leiterbahnen fur den ESD-Schutz vorgesehen und dement - 
sprechend mit dem ESD-Anschluss ESD GND verschaltet, wie Lei- 
terbahnen fur die Impedanzmessung vorgesehen sind. 

10 

Bei dem Ausfuhrungsbeispiel gemaS der Figur 4 ist eine Min- 
derzahl der vorhandenen Leiterbahnen nicht mit dem ESD-An- 
schluss ESD GND verbunden, sondern dafur vorgesehen, in un- 
terschiedlicher Kombination mit einer fur die Impedanzmessung 
15 vorgesehenen Messschaltung verbunden zu werden. Bei dem in 
der Figur 4 als Beispiel dargestellten Exemplar dieser Aus- 
fuhrungsform sind nur zwei in der Nahe des Randes der Anord- 
nung vorhandene Anschlussleiterbahnen mit dem Impedanzmesser 
verbunden . 

20 

Im Unterschied dazu sind bei einem anderen Exemplar dieser - 
Ausf uhrungsf orm, das in der Figur 5 als weiteres Beispiel ge- 
zeigt ist, jeweils mehrere Anschlussleiterbahnen mit je einem 
Anschluss des Impedanzmessers verbunden. Diese Beispiele sol- 

25 len nur verdeut lichen, dass je nach dem Anwendungsbereich 

verschiedene Moglichkeiten in Frage kommen,. die vorhandenen 
Leiterbahnen alternativ fur den ESD-Schutz Oder die Impedanz- 
messung zu verwenden. Die geometrische Anordnung und Ausrich- 
tung der Leiterbahnen konnen an den jeweiligen Anwendungs- 

30 zweck des Sensors angepasst werden. Insbesondere kann die Im- 
pedanzmessung zur Lebenderkennung eines aufgelegten Fingers 
herangezogen werden. 
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Bezugszeichenliste 



1 Auf lagef lache 

2 Leiterbahn 

3 Anschlussbahn 
ESD GND ESD-Anschluss 

Z Impedanzmesser 




Patentanspruche 



1. Biometrischer Sensor mit einer Auf lagef lache (1) zur 
Bilderf assung und mit einer Ansteuerschaltung, 

5 dadurch gekennzeichnet, dass 

in oder auf der Auf lagef lache Leiterbahnen (2) angeordnet 
sind, die teils als ESD-Schutz vorgesehen und zur Ableitung 
elektrischer Ladungen verschaltet sind und teils zur Impe- 
danzmessung vorgesehen und mit einer entsprechenden Mess- 
10 schaltung verbunden sind. 

2. Biometrischer Sensor nach Anspruch 1, bei dem 
die Leiterbahnen (2) als Gitter angeordnet sind. 

15 3. Biometrischer Sensor nach Anspruch 1, bei dem 

die Leiterbahnen (2) als Doppelgitter angeordnet sind. 

4. Biometrischer Sensor nach einem der Anspruche 1 bis 3, 
bei dem 

20 die Impedanzmessung zur Lebenderkennung eines aufgelegten 
Fingers herangezogen wird. 
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